
Osa-alue Vaatimus Esimerkki tai todentamisen tapa
Selvitys toimittajalta mikäli vaatimusta ei voida täyttää tai

soveltaa kyseisessä hankinnassa.
Tilaajan kommentit

1.Yleistä

1001

Kaikki vaatimukset ovat pakollisia ja saman arvoisia.

Mikäli toimittaja ei pysty täyttämään asetettua

vaatimusta, tai sitä ei voida soveltaa kyseisessä

hankinnassa, on toimittajan tehtävä selvitys kunkin

vaatimuksen osalta sarakkeeseen D. Tilaaja arvioi

selvitykset ja hyväksyy tai hylkää ne. Hylätty selitys

johtaa tarjouksen hylkäämiseen, koska pakollista

vaatimusta ei ole voitu täyttää.

2. Fyysinen turvallisuus ja

ympäristökontrollit

2001

Toimittajan tiloissa, joissa käsitellään tai säilytetään

Tilaajan tietoa, ei saa toimia muita kuin toimittajaan

virka- tai työsuhteessa tai työharjoittelussa olevia

työntekijöitä ilman lupaa tai valvontaa.

Katselmoimalla Toimittajan tilaturvallisuutta koskevaa politiikkaa tai muuta

ohjeistusta sekä fyysisiä kontrolleja, kuten lukitukset ja kameravaltonta ym.

2002

Toimittajan laitetilojen fyysinen turvallisuus tulee

järjestää siten, ettei laitteisiin pääse fyysisesti käsiksi

ilman valtuutusta. Kaikista pääsyistä tulee pitää kirjaa,

esim. sähköisen kulunvalvonnan avulla. Lokien

säilytysajan on oltava kaksi vuotta.

Sama kuin yllä.

2003

Toimittaja on velvollinen varmistamaan ja osoittamaan

Tilaajalle, että toimittajaa koskevat fyysistä

turvallisuutta ja ympäristökontrolleja koskevat

vaatimukset toteutuvat myös ulkoisen konesalipalvelun

tarjoajan osalta.

Katselmoimalla ulkoisen konesalipalvelun tarjoajan osoittama varmennuslausunto

tai sertifikaatti, josta nämä kontrollit käyvät ilmi. Tällainen tieto voi löytyä esim.

Palvelusopimuksesta.

2004
Toimittajan on kyettävä osoittamaan ne fyysiset

lokaatiot, joissa Tilaajan tietoja käsitellään.

Jos tietoja käsitellään muissa kuin Toimittajan omissa tiloissa, tulisi näiden tilojen

sijainti olla myös Tilaajan tiedossa, etenkin jos tietoja poistuu Suomen tai Euroopan

talousalueen ulkopuolelle.

2005

Mikäli toimittajan fyysisissä lokaatioissa tapahtuu

muutoksia, on Toimittajan ilmoitettava niistä tilaajalle

heti kun muutos vahvistetaan sopimuksella,

ilmoituksella tai muulla menetelmällä toimittajan

edustajalle.

Jos toimittaja muuttaa toimitilojaan tai tietojen käsittelypaikkaa, on ilmoitus

tehtävä Tilaajalle kun sopimus, suunnitelma tai muu niihin verrattava tekijä, josta

johtuen tietoja käsitellään paikassa, jossa niitä ei ole ennen käsitelty Toimittajan

toimesta.

2006K

Ne Toimittajan järjestelmät ja verkon aktiivilaitteet,

joissa tuotetaan Tilaajalle palvelua, tulee suojata

sähkökatkoilta ja muilta tarpeettomilta keskeytyksiltä.

Tarkastamalla, että Toimittajan aktiivilaitteet on suojattu esim. UPS-järjestelmällä

(keskeytymätön virransyöttö).

3.Palveluympäristön looginen suojaus

3001

Toimittaja pitää loogisesti erillään Tilaajan tiedot

muiden tilaajien tiedoista tarvittavilla teknisillä ja

organisatorisilla kontrolleilla. Nämä tekniset ja

organisatoriset kontrollit on voitava osoittaa Tilaajalle

pyydettäessä.

Katselmoidaan dokumentaatio, josta käy ilmi mainitut kontrollit. Nämä toteutetut

tekniset ja organisatoriset kontrollit tulisi olla dokumentoituna ja ajantasaiset.



3002

Kaikki muuten kuin palvelimen paikalliselta fyysiseltä

konsolilta tapahtuva etäylläpito tulee tapahtua

suojattujen yhteyksien yli. Käytettävä käyttäjän vahvaa

tunnistamista ja vahvasti salattua

tietoliikenneprotokollaa (esim. VPN-yhteys).

Toimittajan hallinnoima operointilaite (työasema) on

tunnistettava yksilöidysti ja kiistattomasti (esim. VPN-

yhteys) ja suojattava asianmukaisesti.

Katselmoidaan etäylläpidon mahdollistavat järjestelmät.

3003

Palvelun tuottamiseen käytettävien ja Toimittajan

ylläpitämien järjestelmien komponentit tulee

segmentoida mahdollisuuksien mukaan. Kaikki paitsi

erikseen sallittu liikenne tulee estää kaikkien

verkkosegmenttien (esimerkiksi

internet/DMZ/sisäverkko) välillä.

Katselmoidaan verkkokuva tai muu dokumentaatio, josta segmentointi käy ilmi.

3004

Toimittajan tulee varmuuskopioida omat,

tarjoamaansa palveluun tai tuotteeseen liittyvät

palvelimet ja tietojärjestelmät niiltä osin, kun se on

olennaista palvelun tai tuotteen jatkuvuuden ja

palautuskyvyn kannalta Tilaajalle.

Katselmoidaan dokumentaatio, josta sovitut varmuuskopiointikäytännöt käy ilmi.

3005

Toimittajan varmuuskopioimien kohdan 3004

mukaisten tietojen varmuuskopiot on säilytettävä

noudattaen vähintään samoja turvallisuusvaatimuksia

kuin varsinaisten tietojen kohdalla.

3006

Toimittajan ylläpitämien palvelinten tulee tuottaa

riittävät käyttöjärjestelmätason lokitiedot kattavien

tapahtumaketjujen muodostamiseen esimerkiksi

tietoturvaloukkaustilanteessa niiltä osin, kuin se liittyy

Tilaajalle tarjottavaan palveluun tai tuotteeseen.

Lokitiedot on säilytettävä vuoden ajan.

Katselmoidaan esimerkiksi tiketit tai sähköpostikeskustelu poikkeaman käsittelystä.

3007

Toimittajan tulee varmistaa palvelun tuottamiseen

käytettävien pilvipalveluiden verkkoturvallisuus

esimerkiksi palomuurilla, virustorjunnalla ja IDS/IPS-

ohjelmilla.

Katselmoimalla verkkoturvallisuutta lisäävät ohjelmistot tai dokumentaatio, josta

käy ilmi mainittujen järjestelmien käyttö.

3008
Toimittaja, tai sen tarjoama palvelu tai tuote ei saa

välittää dataa tai informaatioa suojaamattomana

Katselmoimalla esim. dokumentaatio, josta käy ilmi käytäntö, jolla Tilaajan data ei

kulje suojaamattomana internetin yli.
3009

Toimittajan tulee varmistaa palomuurisääntöjen

asianmukainen dokumentointi.
Katselmoidaan dokumentoidut palomuurisäännöt järjestelmästä.

3010
Toimittajan ja sen tarjoaman palvelun tai tuotteen on

mahdollistettava VPN-yhteys silloin, kuin ei voida toimia

Katselmoimalla VPN-ohjelmistoa ja sen asetuksia, joista lokitiedon tallennus tulisi

käydä ilmi.

Oima on julkisessa Internetissä toimiva SaaS-palvelu eikä sen

käyttöön tarvita VPN:ää
3011

Mikäli hankinnan kohteeseen sisältyy palveluita, jotka

ovat Internetiin päin avoimia, on niihin kirjautumisessa

Käytössä single sign-on (SSO) Entra ID:n kautta (hyvinvointialueen

työntekijät). Muut käyttäjät kirjautuvat vahvalla
3012

Toimittajan on käytettävä Kyberturvallisuuskeskuksen

suositusten mukaisia salasanoja ja niiden
3013K

Toimittajan on ylläpidettävä ajantasaista

dokumentaatiota niistä tietoliikenneympäristöistä,

Katselmoidaan tämä dokumentaatio ja varmistetaan, että aikaleima tai muu

indikaattori osoittaa dokumentaation ajantasaisuuden.
3014K

Toimittaja vastaa palomuurisääntöjen avaus- ja

ylläpitokäytäntöjen dokumentoinnista yhdessä Tilaajan
Avaus- ja ylläpitokäytännöistä on erikseen sovittava kirjallisesti.

3015K
Mikäli hankinnan kohteeseen sisältyy palveluita, jotka

ovat Internetiin päin avoimia, on niihin kirjautumisessa

Järjestelmää käyttävät myös muut kuin hyvinvointialueiden

työntekijät, joten IP-pohjaista rajausta ei voida käyttää palvelussa.

4.Tietojärjestelmien operointi- ja

ylläpitokäytännöt
4001

Toimittajan palvelin-, työasema- ja verkon

aktiivilaitteiden asetukset tulee koventaa käyttäen

Katselmoidaan palvelinten, työasemien ja verkon aktiivilaitteiden asetukset.

Esimerkiksi NIST SP 800-123 tai CIS Benchmarks.
4002

Toimittaja vastaa tietoturvapäivitysten ajantasaisesta

jakamisesta hallitsemilleen palvelimille ja työasemille,
Katselmoimalla tietoturvapäivityksiin liittyvä järjestelmäloki.

4003
Mikäli toimittaja havaitsee tietoturvapäivitysten

jakelussa häiriön, jonka johdosta päivitykset eivät ole
4004

Toimittajan ylläpitämiin käyttöjärjestelmiin, joissa

käsitellään Tilaajan tietoja tai Tilaajalle tarjottavan
Katselmoidaan haittaohjelmien torjuntaohjelmiston asetukset.

4005
Toimittajan tulee varmistaa laitteiden käytöstä poiston

yhteydessä, ettei Tilaajan tietoja sisältäviin laitteisiin tai
Katselmoimalla laitteiden ylläpitoon liityvät ohjeistukset ja politiikat

5.Hankinnan kohteena oleva

tietojärjestelmä
5001

Toimittaja huomioi tietoturvan Tilaajalle tuotettavassa

tuotekehityksessä.

Turvallisen kehittämisen politiikka/ohjeet, security coding practices,

kooditarkastusohjelmat. Kehittäjien osallistuminen tietoturvakoulutuksiin,
5002

Toimittaja suorittaa säännöllisesti itse tai kolmannen

osapuolen toimesta tietoturvatestauksia kohdistuen

Toimittajan tulee dokumentoida suoritetut testaukset ja ne tulee Asiakkaan

pyynnöstä pystyä esittämään.
5003

Tilaajalle tarjottavien järjestelmien, ohjelmistojen ja

palveluiden konfiguraatio tulee olla dokumentoitu.
Katselmoidaan tiedot järjestelmien, ohjelmistojen ja palveluiden konfiguraatioista.



5004
Toimittaja sitoutuu tuotteen tai palvelun

olemassaolevien tai tulevien
Katselmoidaan esimerkki haavoittuvuudesta, joka on havaittu.

5005
Toimittajan tuottamaa palvelua tai tuotetta voidaan

käyttää alustoilla, joihin on saatavilla ylläpito-, kehitys-

Katselmoidaan alustojen tiedot niiltä osin, kun ylläpito-, kehitys- ja tukipalvelut

saadaan selville.
5006

Kohdan 5005 mukaisen palvelun tai tuotteen alustan

ylläpito- kehitys- tai tukipalveluiden on jatkuttava

Alustan valmistajan ilmoittama End Of Life ei saa olla aiempi päivämäärä kuin aiottu

käyttöikä järjestelmälle.
5007

Toimittajan tuottaman palvelun tai tuotteen pitää

mahdollistaa Tilaajalle pääsynhallinnan prosessi, jolla
Katselmoimalla tuotteen ominaisuudet.

5008
Tilaajan tulee pystyä jälkikäteen yksilöidysti

selvittämään, kuka on käsitellyt tietoja järjestelmästä,

Katselmoidaan esimerkit muutamien järjestelmän käyttäjien kohdalta, joista käy

ilmi vaatimuksenmukaiset tiedot.

Koska järjestelmä on SaaS-palvelu, palvelun käyttöön käytetystä

laitteesta tallentuu vain IP-osoite, joka ei (käytännössä) yksilöi
5009

Toimittajalla tulee olla kyvykkyys palvelusta kerättävien

lokien reaaliaikaiseen tai lähes reaaliaikaiseen

Siirto viimeistään seuraavana arkipäivänä kolmannen osapuolen keskitettyyn

lokienhallintajärjestelmään.
5010

Toimittajan tuottaman palvelun tai tuotteen pitää

mahdollistaa häiriöiden ja poikkeamien hallinta Tilaajan

Tilaajan ja Toimittajan on sovittava tästä prosessista erikseen ja häiriöiden tai

poikkeamien käsittelystä jääneiden lokien avulla osoittaa, että prosessia on
5011

Toimittajan on tehtävä järjestelmän turvallisuuteen

liittyvien riskien arviointia säännöllisesti ja aina, kun
Katselmoidaan riskienarviointiprosessia sekä esimerkki käsitellystä riskistä.

5012K
Toimittajalla on oltava menettelytavat ja sopivat

menetelmät, joilla taataan sisäänrakennetut, hallitut
Katselmoidaan muutoksenhallintaprosessia.

6.Jatkuvuuden varmistaminen

6001
Toimittaja valvoo Tilaajalle tarjottavaan tuotteeseen tai

palveluun liittyvien ja Toimittajan ylläpitovastuulla

Katselmoidaan järjestelmää, jonka avulla häiriöitä ja virheilmoituksia valvotaan ja

havaitaan. Katselmoidaan valittu määrä tapahtumalokeja ja niiden käsittely.
6002K

Toimittaja kuvaa, ohjeistaa ja vastuuttaa hankinnan

kohteen häiriötilanteisiin liittyvän oman

Katselmoidaan koulutus-/perehdytysmateriaali, jossa ohjeistetaan työntekijät

poikkeamien käsittelyyn. Katselmoidaan määritellyt vastuut poikkeamienhallintaan

7.Tietoturvallisuuden riskienhallinta,

varmentaminen ja auditointi
7001

Tilaajalla on oikeus suorittaa toimittajan fyysiseen ja

tekniseen ympäristöön tietoturva-auditointi enintään
7002

Toimittajan on käytettävä ulkoista hyökkäyspintaa

määrittävää järjestelmää
Käytettävä EASMia tai vastaavaa työkalua tai järjestelmää

7003K
Toimittaja määrittelee palvelun tuottamiseen liittyvät

tunnistetut keskeiset riskit osana Toimittajan

Katselmoimalla riskienhallintaprosessiin kuuluvat dokumentit, prosessikaaviot tai

riskimatriisit.
7004K

Toimittajalla on nimetty tietoturvavastaava tai siihen

rinnastettava rooli, joka vastaa sopimuksen mukaisten

Toimittajan on osoitettava, että tietoturvavastaavan rooliin on nimetty tietty

henkilö. Sopimuksen mukaisesta tietoturvavastaavan vastuista on mainittava
7005K

Toimittajan ja Tilaajan välillä sovitaan säännöllisistä

palvelun tuottamiseen liittyvistä yhteistyökokouksista,

Katselmoidaan kokousten pöytäkirjat ja/tai esimerkiksi vuosikello, johon kokoukset

on merkattu. Kokouksen ajankohdan muuttamisesta on sovittava viimeistään
7006K

Tarjottavien palvelujen ja teknisten ympäristöjen

tietoturvallisuus todennetaan säännöllisillä Toimittajan

8.Raportointi ja viestintä

8001
Toimittajan ja Tilaajan väliseen yhteydenpitoon voidaan

nimittää molempiin tahoihin nimetyt yhteyshenkilöt,

Katsotaan sopimusta, kokousmuistiota tai muuta dokumentaatiota, josta nimetyt

yhteyshenkilöt ja yhteystiedot sekä heille nimetyt varahenkilöt käyvät ilmi.
8002K

Toimittajan ja Tilaajan välille voidaan muodostaa

Tilaajan määrittelemä ja ylläpitämä viestintäkanava,

Tästä on oltava erillinen sopimus, jossa viestintäkanava sekä aikamääreet on

sovittu. Voidaan katselmoida esimerkkinä viimeisin viestinvaihto Tilaajan ja

9.Pääsynhallinta

9001K
Toimittajalla tulee olla kyvykkyys AD-integraatioon

paikallisten tunnusten vähentämiseksi ja tunnusten

Hyväksytään / ei hyväksytä Perustelut Hyväksyjä

Tilaajan päätös


