Selvitys toimittajalta mikali vaatimusta ei voida tayttaa tai
soveltaa kyseisessa hankinnassa.

Osa-alue Vaatimus Esimerkki tai todentamisen tapa

Tilaajan kommentit

Kaikki vaatimukset ovat pakollisia ja saman arvoisia.
Mikali toimittaja ei pysty tayttamaan asetettua
vaatimusta, tai sitd ei voida soveltaa kyseisessa
hankinnassa, on toimittajan tehtava selvitys kunkin
vaatimuksen osalta sarakkeeseen D. Tilaaja arvioi
selvitykset ja hyvaksyy tai hylkaa ne. Hylatty selitys
johtaa tarjouksen hylkddmiseen, koska pakollista
vaatimusta ei ole voitu tayttaa.

Toimittajan tiloissa, joissa kasitelldan tai sailytetaan

Tilaajan tietoa, ei saa toimia muita kuin toimittajaan Katselmoimalla Toimittajan tilaturvallisuutta koskevaa politiikkaa tai muuta
virka- tai tydsuhteessa tai tycharjoittelussa olevia ohjeistusta seka fyysisia kontrolleja, kuten lukitukset ja kameravaltonta ym.
tyontekijoitd ilman lupaa tai valvontaa.
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2001

Toimittajan laitetilojen fyysinen turvallisuus tulee
jarjestaa siten, ettei laitteisiin padse fyysisesti kasiksi
2002 ilman valtuutusta. Kaikista padsyista tulee pitaa kirjaa, Sama kuin ylla.
esim. sahkdisen kulunvalvonnan avulla. Lokien
sdilytysajan on oltava kaksi vuotta.

Toimittaja on velvollinen varmistamaan ja osoittamaan

Tilaajalle, ettd toimittajaa koskevat fyysista Katselmoimalla ulkoisen konesalipalvelun tarjoajan osoittama varmennuslausunto
2003 turvallisuutta ja ymparistokontrolleja koskevat tai sertifikaatti, josta nama kontrollit kdyvat ilmi. Tallainen tieto voi [6ytya esim.

vaatimukset toteutuvat myos ulkoisen konesalipalvelun Palvelusopimuksesta.

tarjoajan osalta.

PR I ; . Jos tietoja kasitellaan muissa kuin Toimittajan omissa tiloissa, tulisi ndiden tilojen
Toimittajan on kyettava osoittamaan ne fyysiset

2004 L o e sijainti olla myds Tilaajan tiedossa, etenkin jos tietoja poistuu Suomen tai Euroopan

lokaatiot, joissa Tilaajan tietoja kasitellaan.

talousalueen ulkopuolelle.
Mikali toimittajan fyysisissad lokaatioissa tapahtuu L Lo S s . I
. Lo I Jos toimittaja muuttaa toimitilojaan tai tietojen kasittelypaikkaa, on ilmoitus
muutoksia, on Toimittajan ilmoitettava niistd tilaajalle P R s . L U
X . X tehtéva Tilaajalle kun sopimus, suunnitelma tai muu niihin verrattava tekija, josta

2005 heti kun muutos vahvistetaan sopimuksella, . R, . . e o L

S . i ey johtuen tietoja kasitellaan paikassa, jossa niita ei ole ennen kasitelty Toimittajan

ilmoituksella tai muulla menetelmalla toimittajan .

R toimesta.
edustajalle.

Ne Toimittajan jarjestelmat ja verkon aktiivilaitteet,
2006K joissa tuotetaan Tilaajalle palvelua, tulee suojata
sahkokatkoilta ja muilta tarpeettomilta keskeytyksilta.

Toimittaja pitda loogisesti erillaan Tilaajan tiedot
muiden tilaajien tiedoista tarvittavilla teknisilla ja

3001 organisatorisilla kontrolleilla. Nama tekniset ja
organisatoriset kontrollit on voitava osoittaa Tilaajalle
pyydettdessa.

Tarkastamalla, etta Toimittajan aktiivilaitteet on suojattu esim. UPS-jarjestelmalla
(keskeytyméatén virransyotto).

Katselmoidaan dokumentaatio, josta kdy ilmi mainitut kontrollit. Nédma toteutetut
tekniset ja organisatoriset kontrollit tulisi olla dokumentoituna ja ajantasaiset.
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Kaikki muuten kuin palvelimen paikalliselta fyysiselta
konsolilta tapahtuva etdylldpito tulee tapahtua
suojattujen yhteyksien yli. Kaytettava kdyttdjan vahvaa
tunnistamista ja vahvasti salattua
tietolilkenneprotokollaa (esim. VPN-yhteys).
Toimittajan hallinnoima operointilaite (tydasema) on
tunnistettava yksiloidysti ja kiistattomasti (esim. VPN-
yhteys) ja suojattava asianmukaisesti.

Palvelun tuottamiseen kaytettavien ja Toimittajan
ylldpitamien jarjestelmien komponentit tulee
segmentoida mahdollisuuksien mukaan. Kaikki paitsi
erikseen sallittu liikenne tulee estaa kaikkien
verkkosegmenttien (esimerkiksi
internet/DMZ/sisaverkko) valilla.

Toimittajan tulee varmuuskopioida omat,
tarjoamaansa palveluun tai tuotteeseen liittyvat
palvelimet ja tietojarjestelmat niiltd osin, kun se on
olennaista palvelun tai tuotteen jatkuvuuden ja
palautuskyvyn kannalta Tilaajalle.

Toimittajan varmuuskopioimien kohdan 3004
mukaisten tietojen varmuuskopiot on sdilytettava
noudattaen vahintddn samoja turvallisuusvaatimuksia
kuin varsinaisten tietojen kohdalla.

Toimittajan ylldpitamien palvelinten tulee tuottaa
riittavat kayttojarjestelmatason lokitiedot kattavien
tapahtumaketjujen muodostamiseen esimerkiksi
tietoturvaloukkaustilanteessa niiltd osin, kuin se liittyy
Tilaajalle tarjottavaan palveluun tai tuotteeseen.
Lokitiedot on sdilytettdva vuoden ajan.

Toimittajan tulee varmistaa palvelun tuottamiseen
kaytettavien pilvipalveluiden verkkoturvallisuus
esimerkiksi palomuurilla, virustorjunnalla ja IDS/IPS-

ohjelmilla.
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Katselmoidaan etdylldapidon mahdollistavat jarjestelmat.

Katselmoidaan verkkokuva tai muu dokumentaatio, josta segmentointi kay ilmi.

Katselmoidaan dokumentaatio, josta sovitut varmuuskopiointikdytannot kay ilmi.

Katselmoidaan esimerkiksi tiketit tai séhkopostikeskustelu poikkeaman kasittelysta.

Katselmoimalla verkkoturvallisuutta lisddvat ohjelmistot tai dokumentaatio, josta
kay ilmi mainittujen jarjestelmien kaytto.
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Katselmmdaan dokumentoidut palomuurlsaannot jarjestelmasta.
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Thiagjane tdijotiavien jdijeseitnedy dijeninsEii ja

S| PRy | POy P S s

td on erlkseen sowttava kirjallisesti.

Avaus ja yIIapltokaytan

DGR

101Udall PdIVEINILEN, LyUdSEITICI ja VEIRUIT aRUIVIAILLEIUETT d>ELURSEL,

AIC P aalan

IAnCT En oA 199

Katselmolmalla tietoturvapaivityksiin liittyva jarjestelmaloki.

Katselmoidaan haittaohjelmien torjuntaohjelmiston asetukset.

. Katselmoimalla laitteiden yllapitoon liityvat ohjeistukset ja politiikat
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Katselmmdaan tledotjarjestelmlen ohjelmistojen ja palveluiden konfiguraatioista.
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Katselmoidaan esimerkki haavoittuvuudesta, joka on havaittu.
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Katselmoimalla tuotteen ominaisuudet.
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